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 سياسة أمن الأجهزة الإلكترونية

 
 

يجب التحكم في استخدام الأجهزة الإلكترونية بصرامة لمنع تسرب  .المعلومات لأمنة غير المصرح بها تهديدًا كبيرا تشكل الأجهز
  المعلومات.

 

 :الجامعةداخل نطاق  الشخصيةالأجهزة استخدام  الجامعةعلى موظفي يحظر  :أولا 
 

  استخدام أنظمة الحاسوب لتخزين البيانات الحساسة وإدخال فيروسات إلى الشبكة. يمكنحيث  :ولالمحم أنظمة الحاسوب
 

وتشمل الأمثلة على ذلك الكاميرات الرقمية وكاميرات  تمثل أجهزة التسجيل السمعية البصرية تهديدًا لأسباب واضحة. أجهزة التسجيل:
 الحاسوب الشخصي ومسجلات الفيديو.

 
 

تجنب استخدام  . الشبكاتأن تفي أجهزة المودم وأجهزة الشبكة اللاسلكية بحاجة الأعمال مع تركيبها وصيانتها من قبل قسم يجب  الشبكات:
 عن بعد. الجامعةالأساليب غير المعتمدة للدخول إلى أنظمة 

 

ية ومحرك الأقراص تجنب إحضار محرك أقراص الذاكرة الشخص أقراص الذاكرة: اتالأقراص الصلبة الخارجية/محرك اتمحرك
 .بعمادة تقنية المعلومات والاتصالاتإذا كنت بحاجة إلى نقل أية بيانات، اتصل  .العمادة الخارجي إلى مناطق عمل 

 

 يجب إعلام الاستشاريين والزوار بهذه القيود ومراقبة الالتزام بها.
 

ا.  بمسؤولية تامة: للجامعةيجب استخدام الأجهزة المملوكة  ثانيا
 

 .إذا ما فقدت أو سرقت تلك  يجب تشفير البيانات الحساسة على أجهزة الحاسوب المحمولة وأجهزة المساعد الرقمي الشخصي
  فورًا بالحادث. امن المعلوماتالأجهزة، يتم إبلاغ مكتب 

 .تجنب تسجيل  علومات.احم الأشرطة وفقا لحساسية الم ضع في اعتبارك الخلفية عند استخدام أجهزة التسجيل السمعية والبصرية
  الاجتماعات.

  في مكان مغلق بقفل ومفتاح. للجامعةخزن المعدات الإلكترونية المملوكة 


