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 معاملاتأمن السياسة 

 
 

مرة ثانية ، يمكن استخدام الاختراق معلومات إذا تم اختراق أمن ال  الداخلية والمعلومات الحساسة. معاملاتسرية ال معلوماتيعالج أمن ال
  .معاملاتللدخول وتعطيل ال

 
لإستخدامها في  ومات الداخلية الصغيرة وجمع قطع المعل الجامعةالكثير من الأشخاص في جميع أنحاء  مراقبة وتتبعيمكن للخصوم 

تحقق من الهوية وتوزيع المعلومات لذا ال .او صاحب صلاحية مخوللانتحال صفة مستخدم لديهم ما يكفي من المعرفة  ويصبح.  الاختراق
إذا  لية، تحقق من هويته.إذا كان هناك من يسأل عن المعلومات الداخ .هو شيء أساسي في إعطاء المعلومةعلى أساس الحاجة إلى المعرفة 

 كسبب لعدم الإفصاح عن المعلومات. الجامعةاذكر سياسة هنالك داعي لإعطائهم المعلومة. لم يكن لديهم حاجة في المعرفة، فلن يكون 
 

لهذا السبب،  من المعلومات العامة أو غير المراقبة )التجميع والاستدلال(. أجزاءيمكن استنتاج المعلومات الحساسة عن طريق جمع عدة 
 يجب حماية المعلومات شبه الحساسة كذلك.

 
عد المواقع على شبكة الإنترنت في ت   رباء من المصادر العامة وملاحظة العمليات الخاصة بك.على ما يمكن أن يتعلمه الغ   ثاقبةالق نظرة 

ق التي هي في متناول الجمهور أو الزوار تجنب نشر المعلومات شبه الحساسة في المناط كثير من الأحيان مصدر لتسريب المعلومات.
 تشمل أمثلة المعلومات شبه الحساسة ما يلي: )مناطق الاستقبال وغرف الاجتماعات والمكاتب(.

 
 المخطط التنظيمِي 
 الموظفين أرقام هواتف 
  وعناوين بروتكولات الانترنتأرقام 
 أرقام الموظفين 
 مخططات الشبكة 
 أسماء الموزعين أو الموردين 
 العمليات المعتمدة للدخول 
  الزوار أسماء 
 هوية للدخول بطاقة 
  التطبيقنظام أو الشبكة أو ال حساب في الحصول علىكيفية 
 البيانات المالية والمحاسبية 
 

حدد المعلومات الحساسة في منطقة  والتصرف وفقا لذلك من أجل الوقاية. لسياساتعلى علم بهذه ا بالجامعةيجب أن يكون الجميع 
 كيفية الحماية. وؤوليتك مس


