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 سياسة التدريب والوعي
 
 

 

سياسة لتوفير التدريب الدوري الإلزامي في التوعية بأمن الحاسب وممارسات الحاسب المقبولة الخاصة بكافة الموظفين الذين  بعمللقد قمنا 

 ضمن أو تحت إشرافنا. نظام حاسبيستخدمون او يشغلون 
 

ماا مان تادريب  ا  الذين يتعين عليهم تلقي نوع لموظفيناحاسب لمجموعة متنوعة من لتحديد متطلبات تدريب أمن ال ا  وتوفر هذه السياسة إطار

  المعلومات. أمن
 

يساتخدم شابكة اصتصاال أي فارد مان مطلوباة  لمعلومااتافهي تركز على الأهداف التعليمية المستندة إلاى الدرجاة التاي تكاون المعرفاة باأمن 

فاي بيةاة  أمان المعلومااتالحفااظ علاى  ومان أجال يقها فاي المهماة الوظيفياة الخاصاة باه.يقوم بتطبعليه ان  فوهذا الموظ بالجامعةالخاصة 

 .شبكةالالحصول عليه من قبل مستخدمي يتعين  واستخدامهاالشبكة تعلق بتشغيل بما يفإن التدريب  شبكة،ال

  

فيما يلي ذكر لبعض مجاصت التادريب التاي لذا  .وإجراءاته فعالة إذا استخدمت بشكل غير مناسب امن المعلوماتقد ص تكون آليات علما انه 

  شبكة المحلية والمستخدمين بشكل عام.ال لمشرفييتعين وضعها في اصعتبار 
 

 على: المدراءويركز مجال التدريب الخاص ب

 على فهم أهمية السياسة الأمنية  ( الحاجة1)

لياة شابكة المحال بماديرييركز مجاال التادريب الخااص على ان  لتكون فعالة. شبكة المحليةال( الكيفية التي يلزم بها تنفيذ تلك السياسة في 2)

ا إلى الحاجة إلى استجابة فعالة للحدث.يجب ان يوضح  كما امن المعلوماتيم على الحاجة إلى فهم كيفية تق   أيض 

 

 :أما مجال التدريب الخاص بجميع الموظفين فهو يركز على

 . مسؤوليات المحددة في هذا الصددسياسة الأمنية وال( التعرف على دور المستخدم في ال1)

 . ية بشكل فعال للحفاظ على الأمن( استخدام الأنشطة والآليات الأمن2)

  ( فهم كيفية استخدام إجراءات اصستجابة للحوادث.3)
 

 

 

 : المديرون الوظيفيون

 

شاابكة الالسياسااة تقااود القاارارات المتخااذة بخصااوص أماان  وكيااف أن هااذه الجامعااةة السياسااة الأمنيااة الخاصااة بشاابكة التعاارف علااى أهمياا. 1

للأنواع المختلفة مان المعلوماات التاي يمتلكهاا الرؤسااء الوظيفياون )أو يكوناوا  كاف  معلوماتي التعرف على أهمية تحديد أمن كذلك  المحلية.

 مسؤولون عنها(.

التعرف على أهمية تقديم الحماياة الكافياة  بالإضافة الي .دالمور ذاهوالحاجة إلى حماية للجامعة  يمشبكة المحلية كمورد قالالتعرف على . 2

 (.خلال التمويل والأشخاص وغير ذلك )من
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 : شبكة المحليةالإدارة 

 

 القدرة على التعرف على سلوك التشغيل العادي مقابل سلوك التشغيل غير اصعتيادي. المحلية.شبكة الفهم كيفية تشغيل . 1

 المحلية.شبكة الشبكة المحلية في تنفيذ السياسة الأمنية في لافهم دور إدارة . 2

 القدرة على التعرف على اصستخدام غير المناسب للآليات الأمنية من قبلكذلك فهم  فهم كيفية عمل الخدمات والآليات الأمنية.. 3

 المستخدمين.   

 فهم كيفية استخدام قدرات اصستجابة للحدث بشكل فعال.. 4

 

 
 

 شبكة المحليةال مستخدمي

 

  فهم السياسة الأمنية ومسؤوليات المستخدمين عند اصقتضاء في هذا الصدد. .1

 فهم السبب في أهمية الحفاظ على أمن شبكة المنطقة المحلية. .2

 مات الأساسية.شبكة المحلية للحفاظ على أمن شبكة المحلية وحماية المعلوالفهم كيفية استخدام الخدمات والآليات الأمنية المقدمة من قبل  .3

 فهم كيفية استخدام قدرة اصستجابة للحدث، وكيفية كتابة التقرير والإبلاغ عن الحادث وغير ذلك. .4

 التعرف على محطة العمل الطبيعية أو سلوك الحاسب مقابل السلوك غير اصعتيادي. .5


